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RAPPORT D'AUDIT DE
CERTIFICATION
MARQUE NF552

Ce rapport présente les résultats de la vérification :

- du respect du (des) produit(s) aux spécifications techniques définies dans le référentiel de certification,

- de I'existence et I'efficacité du systéme qualité et de la production des éléments documentaires ainsi que des moyens de vérification mis en place par le
demandeur / titulaire.

Ce rapport peut étre diffusé sans restriction mais obligatoirement dans son intégralite.



Audit de Certification de la Marque NF552

Titulaire / Postulant

Nom du Logiciel

“‘"\(A1l0~
S

LOGICHL GESTION
DE L'ENCAISSEMENT

LOGEAS INFORMATIQUE

L1

LOGEAS

TYPOLOGIE DE L'AUDIT (X)

L2

INITIAL

L3

SURVEILLANCE ANNUELLE

AUDIT COMPLET

L4

COMPLEMENTAIRE

L5

AUTRE

EXTENSION VERSIONNELLE

L6

AUDIT A BLANC

description 1

Organisme Certificateur
AFNOR Certification a|n0r
www.margue-nf.com

CERTIFICATIO

INFOC =RT

Secrétariat Technique

INFOCERT
www.infocert.org



http://www.marque-nf.com/
http://www.infocert.org/

INFOC =RT DEROULEMENT DE L'AUDIT

DISTANCIEL / PRESENTIEL

Outil de visio-conférence

Adresse de I'audit (si présentiel)

Participants (Nom/Fonction/Email) Audit Date(s) d’audit P.

Nicolas Marchand, co-gérant Global 31/10/2022 J

Si différencié - date par audit

Emeline AHOUA, Support niveau 1

Qualite
Alexia LABHARTE, Développement Produit
Robustesse
Alexandra DESJARDINS, P.: AM : Matin — PM : Aprés Midii

J : Jour Entier




AUDITEURS / REFERENTIEL / RAPPORT

Equipe d’audit (Role et Nom)

Responsable AUDIT Gleizes Patrice Auditeur 2 Franchet Matthieu Expert
Auditeur 1 Gleizes Patrice Observateur Superviseur
REFERENTIEL DE CERTIFICATION Suivi du Rapport

Référentiel NF552 Regles de certification V1 Création Gleizes Patrice 31/10/2022
Annexe 1 Exigences logicielles V1 Relecture NOM Prénom XX/XX/2022
Annexe 2 Dossier de demande Vi Publication finale COMITE DE RELECTURE XX/XX/2022
Annexe 3 N/E Vv
Annexe 4 Sécurité et Robustesse Vi

Contact INFOCERT

Téléphone +33 (0)1 40 17 04 05

ISO 25051 Exigences qualité logiciel (1SO) 2014 Courriel admin@infocert.org



mailto:admin@infocert.org

INFORMATION EDITEUR ET
PRODUIT(S)



AUDITEURS / REFERENTIEL / RAPPORT

LOGEAS INFORMATIQUE

22 Rue Saint Genest
31800 LABARTHE-INARD

Avutres informations

Environ 600 clients installés (base de données).
1957 Utilisateurs.

Groupement religieux
associations 1905 et 1901
Syndicats

TPE

Gestion de tutelles

Secrétariat Technique
INFOC =RT INFOCERT

www.infocert.org



http://www.infocert.org/

A PROPOS DU/DES LOGICIEL(S) AUDITE(S)

Réf.

Nom du Logiciel

Catégorie

Version Majeure

Version Auditée

L1

LOGEAS WEB

3

10.0

10.0.5.0

L2

L3

L4

L5

L6

Versions antérieures du logiciel :

N/A

Logiciel
Interne

NON




SYNTHESE TECHNIQUE DU (DES) LOGICIEL(S)

Typologie application

Web, Client/serveur,

Automate / Borne

N/A

Localisation des données
d’identification

sur le serveur

Gestion de la réplication

Pas de réplication

Systéme d’exploitation de
développement

Windows

Langages de développement

Delphi et Angular pour la
prochaine version Saas.

Base de données

SQL Lite

Gestion de la sauvegarde

Sauvegarde machines virtuelles / ZIP du systeme et sauvegarde tous les 6 mois

Environnement d’utilisation

WINDOWS coté serveur et client avec développement en Mode Cloud pour 2023

Chiffrements

Base de données chiffrée suivant les protocoles SQLite. Disques chiffrés Bitlocker,

Observations

(*) : le logiciel gére t'il des transferts de données vers un systéme centralisateur 2. Le transfert impactant I'exhaustivité des données relatives au respect des ISCA




DETAILS D'UN CERTIFICAT ET
CLASSIFICATION DES ECARTS



Détails d’un certificat

S Certificat

™ - I P
(_: ertmica "f_'
No  552/3456-7
Dale EMISSION (o sew @ DD/MM/YYYY
Date de renouvellement ionowsramm :  DD/MM/YYYY

Numéro de version 0.0 certdiee le JI/MMWAA conforme aux régles NFXXX VXX
Premlin SaUSSIon KUMMMAR pour 1 version 0

pour kn version 0.0

Fra! admason or DOMILTY sccodng lo asve 0.0

EDITEUR

Addrissa

PRODUIT, Version,
Environnement,
Catégorie

Le présent centificat, renouvelable, est valable jusgquiau JYMMWAA, sous résarve des comrbles effectués par
INFOCERT et'ou AFNOR Certification et sauf retralt, suspension ou modfication, Ths cemficats, meew abis /s i wod
COAMYY, 26007 12 190 CONYON 0O 08T Ly WFOCERT andr AFNOR Codieedian and ermoepl waAlD Il SSS00min of MONason

Ce certificat annule ot rempiace tout certificat antérieur. fha certfcate ruperseder sl prevacus certricster

La validité de ce certificat peut étre vérfiée sur le site intermet d'AFNOR Certification wavw mamgue-nf.com
The velefty of U cordicale con be checAnd an lhe AANOR Web ate www mergue-of com

W AR R

Julien NIZRI Secretet bes brue e
Directewr Général AFNOR e |
Certification INFOC "RT
Mg Dvecacr of AFNOR Cornteanon wr " r Lty
- r -, > I. &
cofrac
R
1 TS
= ey AlQL

Numeéro de certificat

Exemple : No 552/3456-7
« 552 = Numéro de la Marque NF
« 3456 = Numéro du produit
« 7 = Numéro incrémentiel du nombre d’'éditions d'un certificat

Numéro de version conforme aux régles

Exemple : Numéro de version 1.0 cerfifié le JJ/MM/AAAA conforme
aux regles NFXXX VXX

« 1.0 = Numéro de la version du logiciel audité

« NFXXX = Numéro de la Marque NF —ex : NF552

« VXX = Version du référentiel appliqué lors de I'audit —ex : V1.0

Date d’émission
Date du jour a laguelle AFNOR Certification a émis le certificat.

Date du jour & laquelle AFNOR Certification a émis le certfificat + 1 an.

Date de premiere admission

Correspond a la date anniversaire du certificat et de la conformité du
produit.

Sur le ticket, la facture..., le numéro mentionné correspond a la
catégorie du produit suivi de son numéro (exemple : B3456).
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Tout savoir sur le ceriificat

Conformément aux régles de certification, pour conserver le droit d'usage de la
margue NF, il faut procéder a une surveillance annuelle avant la date anniversaire
La surveillance peut éfre anticipée jusqu’a 6 mois avant I’échéance de la date
anniversaire.

Tant que les surveillances annuelles sont réalisees dans ce délai, le certificat sera
réémis automatiqguement autant de fois que nécessaire sans formalités de votre part.

Si je ne respecte pas ma surveillance annuelle, AFNOR Certification effectuera un
retrait de certification de mon logiciel, quelle que soit la date de renouvellement
inscrite sur mon certificat. Comme prévu par les regles de certification en cas de
retrait de certification, je suis tenu d’en informer mes clients.

01/09/2021

01/03/2022

v

Toutes les informations concernant le produit, ses versions, son environnement, ainsi

que sa catégorie doivent étre en accord avec les données présentées durant I'audit.

Anticipation
possible

01/09/2022

v

i% Toute modification nécessite I'envoi a INFOCERT d'une nouvelle lettre de
demande de marque (exemple : changement d’adresse du fitulaire...).

v

Mon premier certificat est émis le Ter
Septembre 2021, la date
d'anniversaire de mon produit est
donc fixée au ler Septembre. Elle est
rappelée dans la date de premiere
admission du certificat

Période de 6 mois, durant laquelle je
peux anticiper ma surveillance
annuelle.

J'effectue ma surveillance annuelle,
prévue en Septembre 2022, le ler
Avril 2022.

Le résultat est positif, je prolonge mon
droit d'usage jusqu’a la prochaine
date anniversaire, jusqu’au ler
Septembre 2023.

S'il s’agit d'une nouvelle version,
J'aurai un nouveau certificat.

Date Limite (*) pour réaliser ma
surveillance annuelle.

Hors circonstance exceptionnelle
dument justifiee
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VOTRE DERNIER
CERTIFICAT
EN COURS

e“-‘\F\CI\TI(),V
ot
Qé
BN
-

Ny

No 552/0002-1
LOGICIEL PROTECTION Date d’émission (issue date) : 06/12/21
DES DONNEES PERSONNELLES erouvellement (renewal dafe—06/12/22

www.marque-nf.com Numéro de version 10,8Certifiée le 06/12/21 conforme aux régles NF552 V1.0
Issue number 10.0 certified on 06/12/21 according to NF552 V1.0 rules
Premiére admission le 06/12/22 pour la version 10.0
First admission on 06/12/22 according to issue 10.0

LOGEAS INFORMATIQUE
22 Rue Saint Genest - 31800 LABARTHE-INARD

Est autorisée a apposer la marque NF en application des régles générales de la marque NF et du référentiel
de certification de I'application NF LOGICIEL PROTECTION DES DONNEES PERSONNELLES (NF552) pour
le produit :

Is authorized to affix the NF mark on the product, in accordance with the general rules of the NF mark and the NF LOGICIEL PROTECTION DES
DONNEES PERSONNELLES (NF552) rules.

LoGeas WEB, version 10.0,

Le produit désigné est certifi¢ conformément aux Regles de certification NF LOGICIEL PROTECTION DES

DONNEES PERSONNELLES (NF552) et a la norme ISO/CEIl 25051 : 2014.7he designated product is certified in
accordance with the Certification rules NF LOGICIEL PROTECTION DES DONNEES PERSONNELLES (NF552) and the ISO/IEC 25051 : 2014
standard.

Le présent certificat, renouvelable, est valable jusqu’au 06/12/22, sous réserve des contrbles effectués par
INFOCERT et/ou AFNOR Certification et sauf retrait, suspension ou modification. This certificate, renewable, is valid until

06/12/22, subject to the controls carried out by INFOCERT and/or AFNOR Certification and except withdrawal, suspension or modification.
Ce certificat annule et remplace tout certificat antérieur. This certificate supersedes all previous certificates

La validité de ce certificat peut étre vérifiée sur le site internet d’AFNOR Certification www.margue-nf.com
The validity of the certificate can be checked on the AFNOR Web site www.marque-nf.com.

Julien NIZRI Secrétariat technique assuré par
. oz Technical secretariat provided by
Directeur Général d'AFNOR echnical secretaniat provided &y

Certification INFOC
Managing Director of AFNOR Cettification Wwp://

CERTI F 1332.4 11/2014

cofrac

CERTIFICATION

DE PRODUITS

ET SERVICES

Accatomon 11 rue Francis de Pressensé - 93571 La Plaine Saint-Denis Cedex - France - T. +33 (0)1 4162 80 00 - F. +33 (0)1 49 17 90 00 F—r
Nout SAS au capital de 18 187 000 € - 479 076 002 RCS Bobigny - www.afnor.org a Nno

CERTIFICATION
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IDENTIFICATION DU LOGICIEL AUDITE

A Propos... x 11
1]

Logiciel |nformation
Ir
7

| & logeas "

e
i n
- mformo‘nque 'n
1]
v
LoGeAs
I Edition 2001-2018 - Version LoGeAs WEB 10050 (10.0.5.0)
Copyright Logeas Informatique
22 Rue Saint-Genest E
31800 Labarthe Inard ::
LoGeAs Web est conforme aux exigences des margues NF Logiciel (NF203 & NFS552). it
Il est certifié par AFNOR Certification e
11, rue Francis de Pressensé - 93571 SAINT DENIS LA PLAINE CEDEX
Les référentiels de certification peuvent étre obtenu auprés d'INFOCERT. Al
Je
NF 203/326-2 NF 552/0002-1 is
LOGEAS, version 10.0 Protection des données personnelles ar
WINDOWS - Comptabilité informatisée LOGEAS, version 10.0 n
Catégorie C - Comptabilité 1er adfnission 1 06-12-2022 >
1ere admission 01-01-2017 version 8.4 Date d’émission : 06-12-2021
Date d'émission : 27-12-2021 Date de renouvellement : 06-12-2022 )L‘
Date de renouvellement : 27-12-2022 E
g
ot

LoGeAs utilise des composants tiers de la biiothéque Synopse mORMot (C) 2017 Amaud Bouchez
htip-//synopse info Sous bcence "Mozilla Pubbic License 1.1" y

|dentification du logiciel a I'écran




CLASSIFICATION DES ECARTS

Durant I'audit, I'auditeur analyse les réponses, documents et preuves fournis lors des entretiens.
Les écarts constatés sont classés comme suit :

Code Ecart Description

Non-satisfaction d'une exigence du référentiel (caractéristique certifiée ou disposition d’organisation, de suivi
T Bete sl (o111 OU de pilotage) entrainant un risque avéré (c'est-a-dire fondé sur des éléments objectifs) de non-respect,

MAJEURE récurrent, ou unique en cas de risque tres important, d'une exigence relative au produit concerné.
(Anciennement appelé Non-Conformité)

Non-satisfaction d’'une exigence du référentiel (caractéristique certifiee ou disposition d’organisation, de suivi
NCm ou de pilotage) n'entrainant pas de risque important de non-respect d'une exigence relative au produit
concerne.
(Anciennement appelé Remarque)
Source : Référentiel NF - P1 - Regles de fonctionnement AFNOR Certification- Révision N°1 du 08/04/2019
N7 Ecart hors demande d'évaluation de conformité

L'auditeur considére les réponses acceptables en regard des exigences, mais considere qu'elles pourraient
étre améliorer pour faciliter I'audit et le contréle des produits. La demande de certification est admissible.

(Anciennement appelé Commentaire)

Point de

Vigilance

Lors de chaque audit de surveillance, les écarts de I'audit précédent sont réanalysés

14



INFORMATIONS
LIMINAIRES A L'AUDIT



INFORMATIONS LIMINAIRES A LA CONDUITE DE LAUDI

Informations permettant d’appréhender le contexte, les spécificités et toute autre élément utile a la conduite de I'audit

Le logiciel fait I'objet d'une refonte compléte pour un fonctionnement en mode SaaS avec Paas L'éditeur étant le propriétaire
des infra utilisées.

Proposition logiciel de contréle des mots utilisés dans les champs texte libre.

La sécurisation des VM's se fait par authentification des IP’s de connexion.

Informations Liminaires

16



SUIVI DES ECARTS
ANTERIEURS



) Référentiel v 1.0 R
Ecart 2021 1

Exigence §4.7.1.1
Audité lors de I’évaluation oul NON

EVOLUTION >

Ecart 2022/ 1

Audit documentaire :

L'éditeur n'a pas formalisé la finalité des données collectées dans le logiciel.

Ecart Antérieur
Evolution Audit 2022

X : Logiciel(s)
concerné(s)

TOUS

L1

L2

L3

L4

L5

L6

INFOCEBERT

18



Constat 2021 1

Référentiel v O

Q

Exigence

§4.1.8

Rappel de I'écart :

CLASSIFICATION

Ecart 2021/ 2

La période mentionnée sur le pop-up d'information ne peut étre limitée a 36
Mois mais est conditionnée aux regles de conservations legales.

Ecart Antérieur

Attention, vous accéder a un espace vous permettant de renseigner librement
des informations sur vos adherents.

Pour rappel, vous devez impérativement rédiger des commentaires objectifs et
jamais excessifs ou insultants dans les zones de saisie libre 3 I'exclusion de
toute donnée considérée comme sensible, sauf si I' objet de votre structure
Vous y autorise.

Chaque fois que vous validez des informations nominatives, assurez-vous que
vous avez bien l'accord de la personne et que les données collectées sont
exactes.

A chaque validation le logiciel considére, selon votre paramétrage, que le
consentement est acquis pour une nouvelle période de 36 mois.

Couleur des champs de saisies obligatoires

Couleur des champs de saisies nominatives

Couleur des champs de saisies nominatives ET obligatoire

Couleur des champs qui ne doivent pas contenir

d'informations nominatives

J'ai pris connaissance des informations

X : Logiciel(s)
concerné(s)

TOUS

L1

L2

L3

L4

L5

L6

INFOCBERT
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Référentiel v 1.0 Q
Exigence §4.1.8

EVOLUTION

Ecart 2021 2

Résolution de I'écart :

La période mentionnée sur le pop-up d'information ne peut étre
limitée a 36 mois mais est conditionnee aux regles de
conservations légales.

Informations liées a I'application du RGPD

lattention, vous accédez a un espace vous permettant de renseigner librement des informations
sur vos adhérents.

Pour rappel, vous devez impérativement rédiger des commentaires objectifs et jamais excessifs
ou insultants dans les zones de saisie libre a I'exclusion de toute donnée considérée comme
sensible, sauf si I' objet de votre structure vous y autorise.

Chaque fois que vous validez des informations nominatives, assurez-vous que vous avez bien
I'accord de la personne et que les données collectées sont exactes.

A chaque validation le logiciel considére, selon votre paramétrage, que le consentement est
acquis pour une nouvelle période de 36 mois.

Cette durée est paramétrée dans les options ("adminsitration\Option de la base courante™).

1l est de votre vigilance de la paramétrer en accord avec les régles de conservations légales
définies pour vos traitements.

Couleur des champs de saisies obligatoires
Couleur des champs de saisies nominatives

Couleur des champs de saisies nominatives ET obligatoire

Couleur des champs qui ne doivent pas contenir
d'informations nominatives

1

N

J'ai pris connaissance des informations

Ecart Antérieur X : Logiciel(s) | TOUS | L1 L2 L3 INFOCEBIRT
Evolution Audit 2022 conceme(s) L4 L5 L6 o




Référentiel v O R

Exigence §4.8.1.1

Constat 2021 2

Rappel de I'écart :

Ecart 2021 /
CLASSIFICATION

Le logiciel n'enregistre pas les tentatives infructueuses dans un fichier
trace sécurisé.

Code Date Description

80b 01déc 2111:28 Connexion de Madame Nicolas MARCHAND sur "MonEspace logeas.fr"
80b  01déc.2111:27 Connexion de Madame Nicolas MkHAND sur "Emeu 1901"

80b 01déc. 2111:26 Connexion de Madame Nicolas MARCHAND sur "MonEspace logeas. fr"
80b 01deéc. 21 11:08 Connexion de Madame Nicolas MARCHAND sur "Emeu 1901"

40b  01déc.2111:03 Déconnexion de Madame Nicolas MARCHAND de "Emeu 1901"

80b 01 déc. 21 10:30 Connexion de Madame Nicolas MARCHAND sur "Emeu 1901"

Informations

o Utiisateur :
O\‘ Version : LoGeAs WEB 10005

Se connecter au serveur : Editer |y kste
apha

Logiciel de Gestion des Organisations X

Vous avez fait plus de 5 tentatives de connexion.

Pour des raisons de sécurité votre compte a été desactivé

Un mail de réactivation vient de vous étre envoyé a I'adresse renseignée.
Merci de suivre les indications de ce mail afin de modifier votre mot de passe.
Attention le lien de réactivation n'est valable que 24h

X : Logiciel(s) | TOUS | L

Ecart Antérieur

concerné(s) L4

| | i
Assistance
Besoin d'aide ? Pr .
& Contactez-nous au 05 61 88 91 68 sty
ou assistance@logeas.fr
12 L3 INFOCEBRT
L5 Lé
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Référentiel v 1.0 R

Ecart 2021 3

Exigence §4.8.1.1

Résolution de I'écart :

Le logiciel istre les tentati infruct d fichier t : is& (JET) utilisé€ la t bilité d |
certification NF203.
v o=
]
= Jet
EVT- .
NID GDH OPE-NID EVT-LIB Filtrage INF
NUM
R IO 22 oo os70005 COMEXON de Monsieur Nicolas MARCHAND sur Utisateur 289383E800370005 i
11:57 'MOnESpaCe |Ogeas fr" "Base PGI"
1 entativ n Monsieur Nicol
563070  80d ?1 g;l = L ative de connexion de Monsieur Nicolas "Utilisateur. 2B93B3EB00370005" Détails
1 M M "Util %
563069 40b 31 oct. 22 2B93B3EB00370005 Dé yexion de Monsieur Nicolas MARCHAND de VUII isateur.2B93B3EB00370005 Détails
11:56 "MonESpace.logeas fr" "Base.PGI"
563068 80b 31 oct. 22 2B93B3EB00370005 f:onne)aon de Monscetllr Nicolas MARCHAND sur ':Util|saleur"2893B3EBOOS70005” Détails
11:56 MonEspace.logeas.fr* "Base.PGI
. "Utiisateur 289383C400370006"
1 M ARR
563067  40b ngzt 22 )393B3C400370006 RA‘ZC;"CT:I’I‘;?]"E";ral::i’gi;ﬁs;f'a"ce LARROUZE @8 .5 ce 2D1BE2BAB0378001" Détails
"Structure. 2D1BE28880378001"
: . "Utilisateur 2CAFA7DE00378002"
M
563066  40b ?11 ggt 22 CAFATDE00378002 P;S"\?:::;ns‘:for:j:::j;sf"n'e NOORDEGRAAF 08 ¢ e 2CA3B6BF00378001" Détails
: : "Structure. 2893838B00370001"
' . "Utilisateur 2893B3EF80370002"
31 0ct 22 D de M Benoit MICHAU de "ACEPU
563065  40b 11,2; 2B93B3EFB0370002 d:?gf:g:: (;Rgrn;e;;yfm' e "ACEPU \gase 2D17DB2A00378001" Détails
; "Structure.2893838280370003"
: "Utilisateur 2F33E29700378002"
10ct nnexion de Monsieur Geert KLEINHOUT de "EP :
563064  40b ?1 g; 2 )r33E29700378002 E:Cer eChIZIet"e onsieur Geert KLEINHOUT de "EPU 0 - e 2cA3C67780378001" Détails
g "Structure. 2893838280370008"
"Utilisateur. 2EE6B55100378002"
1 nnexion de I T sur "EP -
563063 80D ?1 g;t 2 EEeBS5100378002 12052?'0 de Mme Nettie GUERET sur "EPU de NOiSY- ., o 5EA93A6000378001" Détails
& "Structure. 2893839580370003"
"Utilisateur 2C0860DD00378001"
M lyne TRICHET sur "ACEP
563062  80b ?11 Zgl 22 C0860DD00378001 gz:}gf:f’” de Mme Evelyne TRICHET sur"ACEPU 4@ g o 2£1£446800378001" Détails
"Structure. 2893B3A980370001"
24 At A0 Déconooaion o 8 soncios. Danatt bIALIATE Annan~con | DlNIS3tEUr2B93B3EF80370002"
. . —
X : logiciel(s) | TOUS | LI L2 L3 INFOCERT
.
concerne(s) L4 L5 L6
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Référentiel v O

R

Constat 2021 3

Exigence

§4.7.2.1

Rappel de I'écart :

CLASSIFICATION >

Ecart 2021 /

4

Le logiciel ne propose pas d'authentification a double facteur pour I'administration des comptes utilisateurs. (habilitation de niveau

administrateur)

Ecart Antérieur

X : Logiciel(s)
concerné(s)

TOUS

L1

L2

L3

L4

L5

L6

INFOCERT
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Référentiel v 1.0

R

Ecart 2021 4
Exigence

§4.7.2.1

Résolution de I'écart :

EVOLUTION

niveau administrateur)

Le systeme envoi un mail avec un code de validation

Le logiciel propose |I'authentification & double facteur pour I'administration des comptes utilisateurs. (habilitation de

[n]
: 9
! \ -
2 Iz B ) |
B ) s | -
= 2 é 9

(3
=
=
=4
g
]

m
9
2

I YITE

o
2
&

@

5
e

>
[
=
BB
m )
8 a
I3

31 Téche
T;‘Tableau

%

——

Z SUD DisplayName

o 2 "

) 2E9FEACB80378002 emeline.ahoua@Iogeas. fr
2F06D53D80378002 alexandra.desjardins@logeas. fr
2B93B3EB00370005 Monsieur Nicolas MARCHAND
31ADD34200378002 champs31800@gmail.com
2C6SF99A00378002 contact@logeas. fr

A

& Posséde des droits d'admistration sur le secteur
@  Posséde des droits autres sur le secteur

& Tous les secteurs
DROIT SUR LE SECTEUR : Tous les secteurs
Administration  Fichier Comptabilité Spécifique Résumé

Ecart Antérieur
Evolution Audit 2022

X : Logiciel(s)
concerné(s)

TOUS

L1

L2

L4

L5

L6

L3 INFOC =RT
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Référentiel v O P

Constat 2021 4

Exigence §4.7.53

Rappel de I'écart :

CLASSIFICATION

Ecart 2021/ 5

Le logiciel n’enregistre pas dans le fichier trace, les tentatives d’exportation des données a caractere personnel pour un compte

non autorisé.

Information sur les droits nécessaires pour réaliser cette action

Vous n'avez pas assez de droit pour réaliser cette action,
il vous manque & minima les droits suivants :

Exporter des données sous forme d'un fichier “isting™ (Admin :
ExportData)

Si vous avez réellement besoin de cette fonction,
contactez I'adminstrateur de votre base pour voir avec lui
NB: L'assistance ne peut pas mettre en place des droits a sa place

pour votre base contactez
Mme | AHOUA (emeuldej@hotmail.fr)
Mada [ s MARCHAND (nicolas.marchand@socius.fr)

x|

o | hfotnuhonsconpl&merhml' Informations spécifiques |

W& Vor famile | | o Information p
Ari X : Logiciel(s) TOuUs | L1 L2 L3 INFOCERT
Ecart Anterieur e v : >
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Ecart 2021 5

Référentiel v 1.0

P

Exigence §4.7.53

Résolution de I'écart :

EVOLUTION

Le logiciel enregistre dans le fichier frace, les tentatives d'exportation des données & caractere personnel pour un
compte non autoriseé.

@ Piste d'audit
Chargement  Aide

Uft | [Pas de fiitre sélectionné @ B ®

G
31/10/2022 14:26:00 80 f
31/10/2022 14:26:00 80 a
31/10/2022 14:25:59 80b
31/10/2022 14:25:53 403

» 31/10/2022 14:25:47 80 g
31/10/2022 14:25:24 80 f
31/10/2022 14:25:22 80 f
31/10/2022 14:25:20 802
31/10/2022 14:25:19 80b
31/10/2022 14:25:09 403
31/10/2022 14:20:58 80 f
31/10/2022 14:14:33 110
31/10/2022 14:13:58 80 f
31/10/2022 14:13:55 80 f
31/10/2022 14:13:54 80 a
31/10/2022 14:13:53 80b
31/10/2022 14:05:03 403

M« ¢« S5sur180 » »

reatedDate Code Description

Connexion & lécran FrameAccuei

Lutiisateur nicolas.marchand @logeas. fr s'est connecté & la base depuis le "dient lourd”(LOGEAS : 10.0.5.0 sur NICOLASMSI-2)
Lutiisateur nicolas.marchand @logeas. fr a été connecté  la base depuis le "serveur” (LoGeAsWebServeur : 10.0.5.0 sur NICOLASMSI-2)
Lutiisateur champs31800@gmail.com s'est deconnecté a la base depuis le “dient lourd"(LOGEAS : 10.0.5.0 sur NICOLASMSI-2)
Tentative d'accés & la fonction “TCadreGrile_LoGeASFC. ActionExporterExecute” sans les droits assodés

Connexion & écran PersonneDetail

Connexion & écran FrameAccuel

Lutiisateur champs 31800 @gmail.com s'est connects & la base depuis le "dient lourd"(LOGEAS : 10.0.5.0 sur NICOLASMSI-2)

Lutiisateur champs31800@gmail.com a été connecté & la base depuis le "serveur” (LoGeAsWebServeur : 10.0.5.0 sur NICOLASMSI-2)
Lutiisateur nicolas.marchand @logeas. fr s'est deconnecté  la base depuis le "cient lourd"(LOGEAS : 10.0.5.0 sur NICOLASMSI-2)
Connexion & écran PersonneDetail

Exportation de données depuis Cadre Personne”

Connexion & écran PersonneDetal

Connexion & lécran FrameAccuel

Lutiisateur nicolas.marchand @logeas. fr s'est connecté & la base depuis le "] tJourd"(LOGEAS : 10.0.5.0 sur NICOLASMSI-2)
Lutiisateur nicolas.marchand @logeas. fr a été connects 3 la base depuis le " (LoGeAsWebServeur : 10.0.5.0 sur NICOLASMSI-2)
Lutiisateur nicolas.marchand @logeas. fr s'est deconnecté 3 la base depuis le "ciént lourd"(LOGEAS : 10.0.5.0 sur NICOLASMSI-2)

w o %% v

CreatedUser

nicolas. marchand @logeas. fr
nicolas.marchand @logeas. fr
nicolas.marchand @logeas. fr
champs31800@gmail.com
champs31800@gmail.com
champs31800@gmail.com
champs31800@gmail.com
champs31800@gmail.com
champs31800@gmail.com
nicolas.marchand @logeas.fr
nicolas.marchand @logeas. fr
nicolas. marchand @logeas. fr
nicolas.marchand @logeas. fr
nicolas.marchand @logeas. fr
nicolas.marchand @logeas. fr
nicolas. marchand @logeas. fr
nicolas.marchand @logeas. fr

Information sur les droits nécessaires pour réaliser cette action

Vous n'avez pas assez de droit pour réaliser cette action,
il vous manque a minima les droits suivants :

Exporter des données sous forme d'un fichier Tlisting” (Admin :
IExportData)

Si vous avez réellement besoin de cette fonction,
contactez I'adminstrateur de votre base pour voir avec lui.
NB: L'assistance ne peut pas mettre en place des droits a sa place

pour votre base contactez
Monsieur Nicolas MARCHAND (nicolas.marchand@logeas.fr)
Monsieur Bien TESTE (contact@logeas.fr)

oK

J& Effacer HAide

@ Informations complémentaires @ Informations spécifiques Audit

Ecart Antérieur
Evolution Audit 2022

X : Logiciel(s)
concerné(s)

TOUS

L1

L2

L4

L5

L6

L3 INFOC =RT
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Référentiel v 0 R Ecart2021/ 6

Exigence §4.7.3.2

Constat 2021 5 CLASSIFICATION

Rappel de I'écart :

Le logiciel ne restreint pas, I'activation ou non, des champs liés au traitement des données a caractere personnel.

Ainsi, une personne non habilitée peut activer des champs sans controle.

L'aide en ligne ¢~
disponible a l'acz] © 8 ©

E8n0n des tables

Lhttn:lhuiki [ogeas e ve 0 202 2021 202
e Pursume Information sur les droits nécessaires pour réaliser cette action —o
e ‘ n savoir o
o echéence Les le avitons 2 - o o
e e A ; = Vous n'avez pas assez de droit pour réaliser cette action, . Sexe |
e e —————— i a mini its sui fr/ Tl sersencel 212
il vous manque a minima les droits suivants : geas.ir o persanne |
:::::ﬁ e part . Lettre B 550 de la famile Tél professiornet @ Q
[ . o ) B T ‘
ok~ Gérer les champs personnalisés de la base (Admin : } v:'w v O
| GestionChampPerso) e s A Bitad e Pscn Bl m
Llste ( L WX Tegroupes Wis L] wn Rege Face 0 0
K — 2013 Exintat-d un Regs Facal ? ‘o o
Une lit vez aussi ¢ 2014 Exstat-4 un Regu Fscel ? |
dans ' ndant LoGe 2014 Dxntatd un Rege Macel ? ? ?
—— “ — Si vous avez réellement besoin de cette fonction, t Wence eetinbe :::;; “:: . :“7‘ :": L
J ~ contactez I'adminstrateur de votre base pour voir avec lui. e sect S o T P
X Opsons Fafichage Téléchar  NB: L'assistance ne peut pas mettre en place des droits a sa place I son adres s R
Nom ntewe &y e | F— nel un Regs Facel rmatcns compémentares | Y ntormancos sz ¢ | *
= B — I Champ comptable 7 (hon veble selon les dros) o sonnel a un Regu Fiscal ? - =
R P PN, | 070 SHEP RN ™ Champ non modatle 7 Sure pour votre base contactez le site REG mersereaux (-] l-»‘u]:w Rege Facal ? o
e = - . - ey T
Type de donde [ =11 [ Monsieur Nicolas MARCHAND (nicolas.marchand@logeas.fr) : est un Re¢™ @ 2022 Exnan], g Regs Facal o el [
. 5 x " Torganisation Certa2023 Lo 083367 71 47
Vel por difint r <] = - Monsieur Bien TESTE (contact@logeas.fr) in et I'Admit anod G =
egement Garer sl Protecton des ormees . te CEFC
Nom de lerge dattchage  [i-formatons sécAaes ] @ rreiet de s dorme OK protestante: s . [
e . - ere eCheance payee somnet
Exphcation de lusage du dhamp : Cest ,une base. docuﬂe’tlo rombre part socale E
questions relatives a prone:  [R23404084T
- i LN L 1ere souncrgton
v I'immobilier, les resswe cen achat sup. de par o L
» = - - v
Test & la valkdaton de ' sase § ure wewr est pas ndaube ‘:f"" Darbie i schat s pre 08 95 89 35 15 =
o - = Classfcason de b dorvée e Portatie Perso ]
@ pasdetest (" message non boguant retiage bogart Catégone OQ. - e Lattude Prefessen = .
(™ La donnde est-ele nomwatve 7 I;.“«:h » - ™ ~xa7
Taxte & memsage b a¥icher : e - Liew-42. hame ;
L8 Gorre est-ele taratie 7 e mm* o 3 Secteur : Tous les sectewrs (1)
{ [~ L dormbe est-alle chigators 7 Vie perseralle. ) Code pos. / Vite : 91100 =] [comser£ssomes :J Regs facel (cumul)
s e Avsncrreds
r::om dordre économque ot fnancer Pays rw [ e osoe
Corvees de cormenon Code rueiroutage neonske [
Données ¢ Ay
o Lo

7 e X : logiciel(s) | TOUS | L L2 L3 INFOCERT
Ecart Anterieur concermnd(s) » y y
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Référentiel v 1.0

R

Ecart 2021 &

Exigence

§4.7.3.2

Résolution de I'écart :

EVOLUTION

Le logiciel restreint, I'activation des champs liés au traitement des données a caractere personnel.

Ainsi, une personne non habilitée ne peut activer les champs sans controle.

Edion des tables

Sélectonnes b table b 600 | | Persorve

sooetares
lere echearce €
lere ehéarce pavee

ahat S0 de part

rombre —x-!t socule

L'aide en ligne ¢
disponible a l'ac

achat mp
Lhttn:lhnik] logeas.
Information sur les droits nécessaires pour réaliser cette action
[ Les lé n savoir |
| = : - ;
e Vous n'avez pas assez de droit pour réaliser cette action, avitons a
i - o il vous manque a minima les droits suivants : geasifr/
Nouvesy I Effacer
Cpmons € attchage . Lettre Lo Gérer les champs personnalisés de la base (Admin : 3
Yom e B Camp = S ) Semsable unquement 5 s case § cocher est 1 GestionChampPerso)
Champ comprable 7 an veble domx) g
Nom By e A latichage ")e-ev.-b?cw‘r ™ Champ non modfatie ? i ?.:c«-:;";-":‘"wml L'Ste .( | P
Type de donvde = o [ 7] Une li: vez aussi ¢
vleur pur céfan r -] dans | ndant LoGe
T — Riégjoment Géndr sl Protecton des Dornées Si vous avez réellement besoin de cette fonction, t
Nom de fergo datichage  [i~formatons spécAaues > @ et dels donée ~ contactez 'adminstrateur de votre base pour voir avec lui. [ Votre secr
Exphcanon de Musage & dhamo Téléchar  NB: L'assistance ne peut pas mettre en place des droits a sa place I son adres
‘ pour votre base contactez le site REG
Test & la valkdaton de ' sase § ure wewr est pas ndaube Mons:'e“r ms MARCHAND (nicolas.marchand@logeas.fr) : est un Rec
£ mditat O et o et || [Cmtimton de a duandn Canégurie OO, Monsieur Bien TESTE (contact@logeas.fr) in et I'Admit
[ Lo donnde est-ele nomwatve 7 S —— -]
Texte & message b afcher : 2 = oK protestante
{W i R - = - “:: : Eutod ::::::,mddr-:&.b mages T gestune base docu
La dorre owl aAGator e ? ¥ LA . .
. e protessorrele ’ questions relatives a
Informatiors dordre économque et fnancer e oge
Corvées de correncn l'immobilier, les ress
Données de localsaton ‘(R‘(H_J
ieet ——
7 e
Ecart Anterieur X : Logiciel(s) | TOUS | LI L2 L3 INFOCEB RT
Evolution Audit 2022 concerme(s) L4 L5 L6
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Référentiel v O

E

Constat 2021 6
Exigence

§3.1.1.1

Rappel de I'écart :

Ecart 2021/ 7

CLASSIFICATION

en charge du traitement.

Piste d'audit

Aide

900

995
230 b
230 a

Identifiant Code CodeDetal Date de création

Utisateur

01/12/2021 16:23:01 nicolas.marchand @logeas. fr

L T sl Tou12/021 16:21:17_lioGes -Syseme

01/12/2021 16:20:53  nicolas.marchand @logeas. fr
01/12/2021 16:20:18  nicolas.marchand §logeas. fr
nicolas.marchand Glogeas. fr

01/12/2021 16:20:12

La détection de violation des données O caractere personnel est réalisée de facon manuelle.

Lors de la détection de violation des données, le logiciel ne procede pas a I'information de la personne en charge du traitement
des DCP. Dans le cadre du traitement automatique qui sera mis en place, le logiciel devra informer automatiquement la personne

Descripton

Acces 3 la piste daudit
La signature de lenvegistrement 797 de |la table TSQLFamile est ncorrecte (LOGEAS 10.0.0.5: 10,

: Correction '
Une sauvegarde a été réalisée 3 la demande de nicolas. marchand Blogeas. fr (LoGeAsYS_ServeurS
L'utiisateur nicolas. marchand Blogeas. fr a demandé une sauvegarde de la base (LOGEAS 10.0.0.5

Ecart Antérieur

X : Logiciel(s)
concerné(s)

TOUS

L1

L4

L5 L6

L2 L3 INFOC =RT

29



Référentiel v 1.0 E
EVOLUTION

Ecart 2021 7

Exigence §3.1.1.1

Résolution de I'écart :
La détection de violation des données & caractere personnel est réaliseée de facon manuelle.

Lors de la détection de violation des données, le logiciel procede a I'information de la personne en charge du
traitement des DCP (ADMINISTRATEUR).

Piste d'audit

Aide

Identifiant Code CodeDetal Date de création Utlisateur Description
900 01/12/2021 16:23:01 nicolas.marchand@logeas.fr  Acces a la piste daudit

90|b 01/12/2021 16:21:17 [LoGeAs - Systéme La signature de fervegistrement 797 de |a table TSQLFamille est ncorrecte (LOGEAS 10.0.0.5 : 10,
995 01/12/2021 16:20:53  nicolas.marchand §logeas. fr : Correction Cy
230b 01/12/2021 16:20:18  nicolas.marchand §logeas. fr Une sauvegarde a été réalisée 5 la demande de nicolas. marchand Blogeas. fr (LoGeAsYS_ServeurS
230 a 01/12/2021 16:20:12  nicolas.marchand Glogeas. fr L'utiisateur nicolas. marchand Glogeas. fr a demandé une sauvegarde de la base (LOGEAS 10.0.0.5
7 e
Ecart Anterieur X : Logiciel(s) | TOUS | LI L2 L3 INFOCEB RT

Evolution Audit 2022 SEMEEE) 14 L5 L6 .




Ecart 2021 /

Référentiel v 0 P CLASSIFICATION

8

Constat 2021 7

Exigence §4.2.1.1

Rappel de I'écart :

L'éditeur n'a pas formalisé de stratégie et I'organisation de réalisation des tests.

Class function TOpenSSL.GetSignature(Buffer: AnsiString; Certificat,
PassWord: RawUTF8): RawUTF3;
vi 4

Issued to (CN): LoGeAsWeb, (0): Logeas Informatique

'b( PR Issuer: Self Signed
EEExpires: 2051-06-20T16:58:52, Signature: 3 I
sha256WithRSAEncryptio
Valid From: 2021-11-24T716:58:52, Serial Number: 1ec61779
Fingerprint (sha256): é d) .
2313f1068027655ea8869f6e39c00f68d0d75f2078¢5253501¢63 2 . . h 3
3e819cad78b eKey,Digest_sha334);
es));
e S
Finally
Cert.Free;
End;
end;
2. X : logiciel(s) | TOUS | LI 12 L3 INFOCERT
Ecart Anterieur concerné(s) » y y
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Référentiel v 1.0 P
Exigence §4.2.1.1

Ecart 2021 8 EVOLUTION

Résolution de I'écart :

L'éditeur a formalisé la stratégie et I'organisation de réalisation des tests.

Procédure de test (procédure #11)

1. Informations qualité

Suivi des modifications | 1 décembre 2015 - Nicolas Marchand - Création du document
majeures 18 Aout 2017 Migration sur DoKuWiKi et refonte compléte pour v9

Suivi des approbations | Ce document correspond a I'élément ProjeQtor Document # 11 -PROC-NFlog-10-Procédure
de gestion des tests - ProjeQtOr

Objet L'objectif de ce document est de définir les différents niveaux de tests du produit LoGeAs

Destinataires - Validation des modifications : Gérant
- Approbation du document : Equipe dev & Equipe Assistance

2. Liens rapides aux documents liés

Accés a la liste des tests d'interface
Accés a la liste des tests unitaires
Accés a la liste des tests internes

Ecart Antérieur X : Logiciel(s) | TOUS | L1 L2 L3 INFOCEBIRT
Evolution Audit 2022 conceme(s) L4 L5 L6 -




ECARTS DE L'AUDIT
D'EVALUATION



Référentiel v 1.0

Q

Constat N° 1

Exigence

§5.1.1.4

Constat durant I'audit

CLASSIFICATION >

Ecart 2022 /

2

L'éditeur n'a pas présenté lors de I'audit la cartographie des flux.

Il s’agit I de décrire les flux d'inferfaces (Importation/exportation) et les flux d'échanges avec d’'éventuelles autres
briques et composantes logicielles qui impactent les caractéristiques certifiées et plus précisément les traitements

des données personn

elles.

Audit d’évaluation

X : Logiciel(s)
concerné(s)

TOUS

L1

L2

L3

L4

LS

L6

INFOCERT
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Référentiel v 1.0

P

Constat N° 2

Exigence

§4.4.1.1

Constat durant I'audit :

CLASSIFICATION >

Ecart 2022 /

3

Le logiciel permet de créer des champs de collecte de données sans contréle de la finalité, cette derniere étant
laissee au jugement de |'utilisateur final.

Audit d’évaluation

X : Logiciel(s)
concerné(s)

TOUS

L1

L2

L3

L4

L5

L6

INFOCEBERT
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Référentiel v 1.0

P

Constat N° 3

Exigence

§4.5.14

Constat durant I'audit :

CLASSIFICATION >

Ecart 2022 /

4

Le logiciel ne propose pas de monitoring des champs texte libre liés a la collecte de données personnelles.

Audit d’évaluation

X : Logiciel(s)
concerné(s)

TOUS

L1

L2

L3

L4

L5

L6

INFOCEBERT
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Référentiel v 1.0 R
Exigence §4.8.4.2

Constat N° 4

CLASSIFICATION >

Constat durant I'audit :

Ecart 2022 /

5

du TLS1.2 minimum avec redirection HTTPS tel que requis dans I'annexe sécurité v1.
Les protocoles TLS1.0 et TLS1.1 sont toujours activés.

Leurs non utilisations sont demandés depuis Mars 2020.

Configuration

Protocols

No

L'interface WEB disponible monespace.logeas.fr, ne propose pas une sécurisation du protocole de communication

TLS 1.3
TLS 1.2 e
LS 1.0
SSL3 N
SSL2 ki
PRTy : X : Logiciel(s) | TOUS | LI 12 L3 INFOC =RT
Audit d’evaluation concerné(s) 4 L5 L6
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SYNTHESE DE L’AUDIT



Synthése de I'audit

INFOCERT

Nom du(des) produit(s) Version Majeure NC MAJEURE 2Ll M"."?U[e
Avec Suivi
LOGEAS WEB 10.0 3
Proposition de décision: | X |[Favorable Défavorable Favorable avec audit complémentaire avant le :

Précisions apportées par le comité de relecture :
Version Majeure si audit complémentaire
Audit de robustesse année N+1 - Audit présentiel

Plus RAPPEL de la date anniversaire du prochaine audit

39
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COMPLEMENTAIRES SUR VOTRE

CERTIFICATION



Metltez en avant votre
certification !

La démarche vertueuse Pour utiliser la vidéo :

Pour mettre en avant la déemarche Pour partager la vidéo sur votre site
vertueuse dans laquelle vous vous infernet ou sur vos réseaux sociaux,
étes inscrit en choisissant la n'hésitez pas a télécharger la vidéo
certification, nous avons investi pour directement depuis le bouton de
vous dans une vidéo téléchargement ci-dessous !

promotionnelle qui vous aidera ¢
mettre en avant votre certification !

4




Adhérez au
GT Conformite

Logiciel

Le GT Conformite Logiciel est un groupe de travail constitué
de professionnels, d’'associations, d’editeurs de logiciels,
d’utilisateurs mais aussi de représentants d’organismes
institutionnels qui se réunissent afin notamment :

. M
a L
| B y
! |l r/
4

. 4
I-"_\"- £

Elaborer et mettre a jour les régles
de certification NF203 et NF525.

Préparer et metire en place la
généralisation de la facturation
électronique.

Elaborer et metire en place la
promotion de la qualité des
logiciels certifiés.

Participer a des séances avec
des intervenants exiérieurs
- fiscalistes, avocats, etc.



En savoir plus

Site d'INFOCERT

Pour tout savoir sur INFOCERT, les
différentes certification que nous
proposons, I'actualité de la
certification, les nouvelles
réformes, les dernieres versions des
regles de certification et bien plus
encore.

Liste des certificats

Rendez-vous directement sur la liste

des clients certifiés et retrouvez

facilement le certificat de conformité

que vous cherchez !



MERCI

www.infocert.org 01.40.17.04.15 admin@infocert.org



